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اي كشور بوده و هرگونه سوء استفاده مادي و معنوي  ارد متعلق به سازمان آموزش فني و حرفهكلیه حقوق مادي و معنوي اين استاند

 از آن موجب پیگرد قانوني است.

 ريزي درسي طرح و برنامه، دفتر  پژوهش :آدرس

 اي كشور  سازمان آموزش فني و حرفه جنوبي،خیابان خوش نبش ، تهران، خیابان آزادي

                                            66513651دورنگار       

                    66513611         تلفن  

 rpc@irantvto.irآدرس الکترونیکي : 
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 تعاريف :  
 استاندارد شغل : 
 اي نيو  نتتو     سوتاندارد ررهو   موورر در ميويك روار را نوينود در بازوي از مووارد ا      هاي مورد نياز براي عملكرد  ها و توانمندي مشخصات شايستگي

 .شود مي

 استاندارد آموزش : 
 هاي موجود در استاندارد شغل.  ي يادنيري براي رسيدن ب  شايستگي نقش 

 نام يك شغل :  
 شود.  رود اطلاق مي ميهاي خاص ر  از يك شخص در سطح مورد نظر انتظار  اي از وظايف و توانمندي ب  مجموع 

 شرح شغل : 
هوا،   ترين عناصر يك شغل از قبيل جايگاه يا عنوان شغل، رارها  ارتباط شغل با مشاغل ديگور در يوك رووزه شوغلي، مسو و ي       اي شامل مهم بياني 

 شرايك راري و استاندارد عملكرد مورد نياز شغل. 

 طول دوره آموزش : 
 يك استاندارد آموزشي.  ي رسيدن ب ات مورد نياز برارداقل زمان و جلس

 ويژگي كارآموز ورودي : 
 رود.  هايي ر  از يك رارآموز در هنگام ورود ب  دوره آموزش انتظار مي ها و توانايي رداقل شايستگي

 كارورزي:
نيرد و ضرورت دارد  صورت مي رارورزي صرها در مشاغلي اس  ر  باد از آموزش نظري يا همگام با آن آموزش عملي ب  صورت ميدود يا با مار 

 د در ميل آموزش ب  صورت ت وريوك ر  در آن مشاغل خاص مييك واقاي براي مدتي تاريف شده تجرب  شود.)مانند آموزش يك شايستگي ر  هر
 .(نردد آموزد و ضرورت دارد مدتي در يك مكان واقاي آموزش عملي ببيند و شامل بسياري از مشاغل نمي با استتاده از عكس مي

 ارزشيابي : 
اي  رتبي عملي و اخلاق ررهو  ، عمليبخش   ، ر  شامل سآوري شواهد و قزاوت در مورد آنك  يك شايستگي بدس  آمده اس  يا خير هرآيند جمع
 خواهد بود. 

 اي مربيان :  صلاحيت حرفه
 رود. اي ر  از مربيان دوره آموزش استاندارد انتظار مي هاي آموزشي و رره   رداقل توانمندي

 شايستگي : 
 ها و شرايك نونانون ب  طور مورر و رارا برابر استاندارد.  توانايي انجام رار در مييك

 دانش : 
، رياضوي توانود شوامل علووم هاي )    ر  مي هاي ذهني لازم براي رسيدن ب  يك شايستگي يا توانايي اي از مالومات نظري و توانمندي رداقل مجموع 

 ، تكنو وژي و زبان هني باشد. (، زيس  شناسي، شيميهي يك

 مهارت : 
 شود.  هاي عملي ارجاع مي رداقل هماهنگي بين ذهن و جسم براي رسيدن ب  يك توانمندي يا شايستگي. مامولاً ب  مهارت

 نگرش : 
 باشد.   اي مي ره اخلاق ر هاي غير هني و اي از رهتارهاي عاطتي ر  براي شايستگي در يك رار مورد نياز اس  و شامل مهارت مجموع 

 ايمني : 
 شود. مواردي اس  ر  عدم يا انجام ندادن صييح آن موجب بروز روادث و خطرات در مييك رار مي

 توجهات زيست محيطي :

 ملارظاتي اس  ر  در هر شغل بايد رعاي  و عمل شود ر  رمترين آسيب ب  مييك زيس  وارد نردد.
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 شايستگي: استاندارد آموزش نام 

 Kerio Controlنصب ، پیکربندي و مديريت شبکه با  

 :ي شايستگندارد آموزش استاشرح 

یکی از شایستگی های حوزه فناوری اطلاعات می باشد که  Kerio Controlنصب ، پیکربندی و مدیریت شبکه با  

، آنتی ویروس و پشتیبان گیری در کریو تنظیمات داشبورد ،ولیه و شروع کار با کریو کنترل تنظیمات اشامل کارهای 

 , NIC , Tunnelingتنظیمات ،در کریو کنترل  Directory Serviceمدیریت یوزرها و اتصال به ،کنترل 

VPN  باند و فیلترکردن محتوا و  کنترل پهنای ،دیریت ترافیک شبکه در کریو کنترلامنیت و م ،در کریو کنترل 

 .است  گزارش گیری در کریو کنترل مانیتورینگ و ،راه اندازی سرویس های مهم شبکه

 : وروديهاي كارآموز  ويژگي

 ديپلم كامپیوترحداقل میزان تحصیلات : 

 داشتن سلامت كامل جسماني و رواني :  و ذهني حداقل توانايي جسمي

  ندارد : نیاز هاي پیش مهارت

 :آموزش دوره  طول

 ساعت     00 طول دوره آموزش                    :     

 ساعت    10   :                   ـ زمان آموزش نظري

 ساعت     50 ـ زمان آموزش عملي                :    

 ساعت         كارورزي                       :     زمان ـ 

 ساعت          ـ زمان پروژه                            :    

 بندي ارزشیابي) به درصد (  بودجه

 %15كتبي :  - 

 %65: عملي -

 %80اي : اخلاق حرفه -

 اي مربیان : هاي حرفه صلاحیت

 سال سابقه کار  2کارشناسی فناوری اطلاعات حداقل با 
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 تعريف دقیق استاندارد)اصطلاحي( :  ٭

توسـعه يافتـه    هاي كريو شركت فناوري افزاري است كه توسط هاي نرم يک ديوار آتشین براي ورودي كريو كنترل

رل با دراختیار داشتن يک سرور ور شناخته میشده است.( كريو كنت است؛ )شركتي كه در گذشته با نام تايني سافت

ويروس سوفوس درون پیکري )اختیاري است(، وب فیلترينگ، محدود كننده پهناي باند، مانیتور كننده  مجازي، آنتي

ي دفـاعي خـوبي را بـراي     اينترنت و مديريت دسترسي به اينترنت منحصر به كاربر روي ويندوز و لینـوك  حـوزه  

میـان   Getaway در واقـ  بـه عنـوان يـک      Kerio Control.آورد اهم مـي هاي كوچک تا متوسط فر سازماندهي

 .ا را كنترل مي كندها مورد استفاده قرار مي گیرد و ترافیک عبوري میان شبکه هشبکه

 

 

 اصطلاح انگلیسي استاندارد)اصطلاحات مشابه جهاني( : ٭

Install, configure, and manage the network with Kerio Control 

 

 

 

 هاي مرتبط با اين استاندارد :  ترين استانداردها و رشته مهم ٭

 IIS نصب و پیکربندي -

 

 

 

 

 شناسي و سطح سختي كار : هت آسیبجايگاه استاندارد شغلي از ج ٭

 طبق سند و مرج  ......................................         الف : جزو مشاغل عادي و كم آسیب  

 طبق سند و مرج  ......................................                      ب : جزو مشاغل نسبتاً سخت  

 طبق سند و مرج  ........................................            ور  ج : جزو مشاغل سخت و زيان آ

           د :  نیاز به استعلام از وزارت كار    

 

 

http://en.wikipedia.org/wiki/Kerio_Technologies
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 استاندارد آموزش شايستگي 

 كارها  -

 

 عناوين رديف
 ساعت آموزش

 جم  عملي نظري

 0 5 3 تنظیمات اولیه و شروع کار با کریو کنترل    1

 13 10 3 تنظیمات داشبورد ، آنتی ویروس و پشتیبان گیری در کریو کنترل  2

 13 10 3 در کریو کنترل   Directory Serviceمدیریت یوزرها و اتصال به  3

 0 5 3 در کریو کنترل  NIC , Tunneling , VPNتنظیمات  4

 7 5 2 امنیت و مدیریت ترافیک شبکه در کریو کنترل  5

 13 10 3   باند و فیلترکردن محتوا و راه اندازی سرویس های مهم شبکه کنترل پهنای 6

 0 5 3 گزارش گیری در کریو کنترل  مانیتورینگ و 7

 00 50 10 جم  ساعات
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 استاندارد آموزش 

  ی تحلیل آموزش برگه -

 عنوان : 

 تنظیمات اولیه و شروع كار با كريو كنترل  

 زمان آموزش

 جمع عملی نظری 

3 5 0 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط محیطي توجهات زيست

 ، موادابزار ،تجهیزات

 مصرفي و مناب  آموزشي

 سیستم عامل کریو کنترل   دانش :

 وایت برد

 ماژیک

 صندلی

 میزکامپیوتر

 سوییج شبکه

 سیستم کامپیوتر

 سی دی نرم افزار های مرتبط

 فلاش مموری

 ماشین مجازینرم افزار 

 

    کنترل و نحوه عملکرد آن در شبکه ویت کراامکان-

    اصول عملکرد آنتی ویروس و فایروال در شبکه-

    تفاوت سخت افزاری کریو و سیستم عامل کریو-

    پیش نیاز های نصب سیستم عامل کریو کنترل-

  مهارت :

    Hyper-V  VM-wareنصب کریو کنترل بر روی -

    اتصال به کریو کنترل-

    در کریو کنترلLicenses رسانی وبروز-

 گرش :ن

 رعایت اخلاق حرفه ای -

 خلاقیت ونوآوری -

 ایمنی و بهداشت : 

 رعایت ارگونومیک کار با رایانه -

 توجهات زیست محیطی :

 شهری های زباله از کامپیوتر ابوخر معیوب قطعات جداسازی -
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 يریگ بانیو پشت روسيو يداشبورد ، آنت ماتیتنظ

 كنترل ويدر كر

 زمان آموزش

 جمع عملی نظری 

3 10 13 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط محیطي توجهات زيست

 اد، موابزار ،تجهیزات

 مصرفي و مناب  آموزشي

 سیستم عامل کریوکنترل    دانش :

 وایت برد

 ماژیک

 صندلی

 میزکامپیوتر

 سوییج شبکه

 سیستم کامپیوتر

 سی دی نرم افزار های مرتبط

 فلاش مموری

 نرم افزار ماشین مجازی

 2012ویندوز سرور 

    عملکرد آنتی ویروس  تحت شبکهاصول -

      HTTP/ FTPپروتکل های -

  مهارت : 

    کار با داشبورد کریو کنترل -

    داشبورد کریو کنترل  نظیمت-

    آنتی ویروس در شبکه دی پیکربن-

 گرش :ن

 رعایت اخلاق حرفه ای  -

 خلاقیت ونوآوری -

 :  ایمنی و بهداشت

 رعایت ارگونومیک کار با رایانه -

 توجهات زیست محیطی :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی -
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 Directory Serviceمديريت يوزرها و اتصال به 

 در كريو كنترل  

 زمان آموزش

 جمع عملی نظری 

3 10 13 

 ايمني ،نگرش مهارت، ،دانش

 مرتبط توجهات زيست محیطي

 ، موادابزار ،تجهیزات

 مصرفي و مناب  آموزشي

 سیستم عامل کریوکنترل  دانش :

 وایت برد

 ماژیک

 صندلی

 میزکامپیوتر

 سوییج شبکه

 سیستم کامپیوتر

 سی دی نرم افزار های مرتبط

 فلاش مموری

 نرم افزار ماشین مجازی

 2012رور ویندوز س

    Directory Service Microsoft مفهوم-

    مختلفطح دسترسی روش های س-

    NTLMپروتکل -

    احراز هویت در کریو کنترل روش-

  مهارت :

    کاربرانو گروهی از  کاربرایجاد -

    Directory Service Microsoftاتصال کریو به -

 Directoryکریههو کنتههرل و  بهینههه سههازی ارتبهها  بههین-

Service Microsoft 

   

پیاده سازی احراز هویت و مدیریت کاربران از  طریق پروتکل -

NTLM 

   

 گرش :ن

 رعایت اخلاق حرفه ای  -

 خلاقیت ونوآوری -

 ایمنی و بهداشت : 

 رعایت ارگونومیک کار با رایانه -

 توجهات زیست محیطی :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی -
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 ويدر كر NIC , Tunneling , VPN ماتیتنظ

 نترلك

 زمان آموزش

 جمع عملی نظری 

3 5 0 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و مناب  آموزشي

  کنترل ویعامل کر ستمیس  دانش :

  برد تیوا

  کیماژ

  یصندل

  وتریزکامپیم

  شبکه جییسو

  وتریکامپ ستمیس

 مرتبط ینرم افزار ها ید یس

  یممور فلاش

  یمجاز نیافزار ماش نرم

 2012سرور  ندوزیو

    و نحوه عملکرد   TCP/IPمفهوم -

    VPNو  Tunnelمفاهیم -

    PPTP PPOE L2TP  IPSECپروتکل های  -

     VLAN  باروش کار -

  مهارت :

    در کریو کنترل  TCP/IP کارت شبکه و کردن تنظیم-

    IPsec VPN SERVERراه اندازی -

    PPOE Connectionراه اندازی -

    L2tp tunnelراه اندازی -

 گرش :ن

 رعایت اخلاق حرفه ای  -

 نوآوری خلاقیت و -

 ایمنی و بهداشت : 

 رعایت ارگونومیک کار با رایانه -

 توجهات زیست محیطی :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی -
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 امنیت و مديريت ترافیک شبکه در كريو كنترل

 زمان آموزش

 جمع عملی نظری 

2 5 7 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و مناب  آموزشي

 سیستم عامل کریو کنترل  دانش :

 وایت برد

 ماژیک

 یصندل

 میزکامپیوتر

 سوییج شبکه

 سیستم کامپیوتر

 سی دی نرم افزار های مرتبط

 فلاش مموری

 نرم افزار ماشین مجازی

 اینترنت

    NATمفهوم -

    شبکه DMZناحیه -

    عملکرد احراز هویت دو مرحله ای روش های -

    نفوذ در شبکه مفهوم -

  مهارت :

    پیکربندی احراز هویت دو مرحله ای -

جلوگیری از نفوذ در شبکه ومحدودیت  تنظیمات و پیکربندی-

IP Public 

   

    Mac Addressفیلتر    پیکربندی -

    NAT  DMZ   پیکربندی-

 گرش :ن

 رعایت اخلاق حرفه ای  -

 نوآوری خلاقیت و -

 ایمنی و بهداشت : 

 میک کار با رایانه رعایت ارگونو-

 توجهات زیست محیطی :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی -
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

كنترل پهناي باند و فیلتركردن محتوا و راه اندازي 

   سروي  هاي مهم شبکه

 زمان آموزش

 جمع عملی نظری 

3 10 13 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و مناب  آموزشي

  کنترل ویعامل کر ستمیس    دانش : 

  برد تیوا

  کیماژ

  یصندل

  وتریزکامپیم

  شبکه جییسو

  وتریکامپ ستمیس

 مرتبط ینرم افزار ها ید یس

  یممور فلاش

  یمجاز نیافزار ماش نرم

 2012سرور  ندوزیو

    مفهوم پهنای باند  و پروتکل در شبکه-

     DNS DHCPپروتکل -

     SNMPپروتکل -

     RADIUS Serverاصول کار با -

  مهارت :

مدیریت ومحدودیت پهنای باند بهرای گهروه هها ، یوزرهها ،     -

 پروتکل ها

   

    بکهرد یابی و مدیریت دیتاهای  حجیم در ش-

 , HTTP , FTPبهرای پروتکهل ههای      policyایجاد -

HTTPS  

   

 ROUTE table DHCP , DNSپیکربنههدی  -

Server, 

   

 گرش :ن

 رعایت اخلاق حرفه ای  -

 خلاقیت ونوآوری -

 ایمنی و بهداشت : 

 رعایت ارگونومیک کار با رایانه 

 جهات زیست محیطی :تو

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی -
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 استاندارد آموزش 

 ی تحلیل آموزش  برگه -

 عنوان : 

 كنترل ويدر كر يریوگزارش گ نگيتوریمان

 

 زمان آموزش

 جمع عملی نظری 

3 5 0 

 ايمني  ،نگرش  مهارت ، ،دانش 

 مرتبط توجهات زيست محیطي

 ، موادابزار  ،تجهیزات 

 مصرفي و مناب  آموزشي

  کنترل ویعامل کر ستمیس  دانش : 

  برد تیوا

  کیماژ

  یصندل

  وتریزکامپیم

  شبکه جییسو

  وتریکامپ ستمیس

 مرتبط ینرم افزار ها ید یس

  یممور فلاش

  یمجاز نیافزار ماش نرم

 2012سرور  ندوزیو

    Monitoringمفهوم و اصول اجرایی  -

    SNMPپروتکل -

  مهارت :

    مانیتور کردن سلامت کریو کنترل-

    مانیتور کردن ترافیک شبکه-

    مانیتور کردن فعالیت یوزرها -

    SNMP Monitoringراه اندازی -

    تنظیمات گزارش گیری در کریو -

    استفاده و فیلتر کردن گزارش های کریو کنترل-

 گرش :ن

 رعایت اخلاق حرفه ای  -

 خلاقیت ونوآوری -

 ایمنی و بهداشت : 

 رعایت ارگونومیک کار با رایانه -

 توجهات زیست محیطی :

 شهری های زباله از کامپیوتر وخراب معیوب قطعات جداسازی -
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  برگه استاندارد تجهیزات -

 توضیحات تعداد مشخصات فني و دقیق نام يفرد

  نسخه 2 بروز رسانی شده سیستم عامل کریو کنترل 1

  نسخه 2 بروز رسانی شده 2012سیستم عامل ویندوز سرور  2

  نسخه VMWARE – HYPER V 2 نرم افزار مجازی سازی 3

  عدد 15 کامل تجهیزات با بروز رایانه 4

  عدد 1 کارگاه ویژه پروژکتور دیتا 5

  عدد 1 کارگاه ویژه پروژکتور دیتا پرده 6

  عدد 7 آموزشی نفره دو رایانه میز 7

  عدد 1 آموزشی گردان صندلی 0

  عدد 1 یارنگی سفید و سیاه لیزری چاپگر 9

  عدد 1 اتصال مناسب خطو  اینترنت به اتصال تجهیزات 10

 توجه : 

 ر در نظر گرفته شود. نف 85تجهیزات براي يک كارگاه به ظرفیت  -

 برگه استاندارد مواد  -

 توضیحات  تعداد  مشخصات فني و دقیق  نام  رديف

 برای کارگاه عدد 5 وایت برد ماژیک 1

 برای دو نفر برگ A4 100 کاغذ 2

3 DVD برای دو نفر عدد 4 معمولی خام 

 برای دو نفر عدد 2 معمولی خودکار 4

 برای هر سیستم عدد 1 صال به زمیندارای ات کابل سیار پج راهه 5

 برای کارگاه عدد 1 معمولی برد وایت 6

 توجه : 

 نفر محاسبه شود. 85مواد به ازاء يک نفر و يک كارگاه به ظرفیت  -

  برگه استاندارد ابزار  -

 توضيحات  تعداد  مشخصات فني و دقيق  نام  رديف

 کارگاه برای  عدد 1 معمولی برد وایت تخته 1

 نفر دو برای عدد 1 بالا به گیگ 0 ی افظهح فلش 2

 کارگاه برای عدد 5 زمین به اتصال دارای راهه پنج سیار کابل 3

 توجه :            

 ابزار به ازاء هر سه نفر محاسبه شود.-          

 


